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Cil prace

Cilem tohoto projektu je vyvinout open-source alternativu k proprietarnimu CUDA Driver
API od spole¢nosti NVIDIA. Projekt bude mit podporu pro operacni systémy Linux a FreeB-
SD. Mezi jeho zakladni funkce bude pattit ¢teni zkompilovanych CUDA binarnich souborii
(cubin) pomoci vlastniho parseru ELF soubord, jejich nahravani na GPU a spousténi na
command queue GPU. Dale bude umét alokovat a dealokovat pamét GPU a mapovat pamét

GPU tak, aby byla pristupna pro CPU.
Ocekavané vystupy

1. Hlavni c¢ast

+ Rust knihovna (crate) pro komunikaci s GPU s funkcemi uvedenymi nize.

« Ukazkové programy demonstrujici tyto funkce.

« Uzivatelska dokumentace knihovny.

+ Jednoduchy program s CLI rozhranim umoznujici vypsani vsech NVIDIA GPU na zafizeni

a CUDA binarnich soubort (cubin) na urcitém GPU.

2. Sestavovaci systém a reprodukovatelné vyvojové prostiedi (development
shell)

+ Implementovano pomoci Nix flake s vyuzitim:
» rust-overlay (https://github.com/oxalica/rust-overlay).

» Crane (https://github.com/ipetkov/crane).


https://github.com/oxalica/rust-overlay
https://github.com/ipetkov/crane

3. Testy a benchmarky

 Srovnani vystupt a rychlosti s CUDA Driver API na:
» Zkompilovanych CUDA kernelech.
» Triton (https://github.com/triton-lang/triton) kernelech.

Funkéni pozadavky

« Nacitani CUDA binarnich soubort (cubin) pomoci vlastniho parseru ELF soubor.
 Spousténi vypocetnich kerneltt na command queue GPU.
+ Alokace, dealokace paméti GPU a mapovani paméti z GPU na CPU.
+ Kopirovani paméti (memcpy):
» Na GPU.
» Z GPU na CPU.
» Z CPU na GPU.

Strucny casovy harmonogram

o Zari:
» Tvorba Nix flake infrastruktury.
» Analyza zdrojovych kodu:
- LibreCUDA (https://github.com/mikex86/LibreCuda).
- Tinygrad NVIDIA runtime (https://github.com/tinygrad/tinygrad/blob/master/
tinygrad/runtime/ops_nv.py).
» Zahajeni vyvoje knihovny.
- Rijen: Vyvoj verze 1.0 knihovny.
« Listopad:
» Implementace ELF parseru pro cubin soubory.
» Dokonceni verze 1.0 knihovny.
« Prosinec:
» Tvorba uzivatelské dokumentace.
» Vyvoj ukazkovych programi.
» Implementace testli a benchmarkd.
+ Leden: Pouziti cuda_ioctl_sniffer (https://github.com/geohot/cuda_ioctl_sniffer) pro zjis-
téni vice informaci o internim fungovani CUDA Driver APIL

« Unor - Biezen: Prace na dokumentaci.


https://github.com/triton-lang/triton
https://github.com/mikex86/LibreCuda
https://github.com/tinygrad/tinygrad/blob/master/tinygrad/runtime/ops_nv.py
https://github.com/tinygrad/tinygrad/blob/master/tinygrad/runtime/ops_nv.py
https://github.com/geohot/cuda_ioctl_sniffer
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Anotace

Tato prace se zabyva vyvojem open-source alternativy k proprietarnimu CUDA Driver API
s vyuzitim technik reverzniho inzenyrstvi. Vysledkem je knihovna v jazyce Zig poskytujici
parsery binarnich formatt cubin a fatbin a rozhrani pro komunikaci s NVIDIA ovladaci
zafizeni. V ramci prace byla analyzovana sifrovana data v binarnich souborech nastroji

platformy CUDA, coz umoznilo ziskat kompletni definice CUDA-specifickych typt relokaci.

Klicova slova: CUDA, CUDA Driver APIL cubin, fatbin, reverzni inZenyrstvi, GPGPU,
NVIDIA Linux open GPU kernel modules

Abstract

This work focuses on the development of an open-source alternative to the proprietary
CUDA Driver API using reverse engineering techniques. The result is a library written in the
Zig language that provides parsers for the cubin and fatbin binary formats and an interface
for communicating with NVIDIA device drivers. As part of this work, encrypted data in the
binary files of tools from the CUDA platform was analyzed, which made it possible to obtain
complete definitions of CUDA-specific relocation types.

Keywords: CUDA, CUDA Driver API, cubin, fatbin, reverse engineering, GPGPU, NVIDIA

Linux open GPU kernel modules
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1. Uvod

CUDA (zkratka pro Compute Unified Device Architecture) je platforma pro obecné vypocetni
ulohy presahujici tradi¢ni grafické renderovani na NVIDIA grafickych procesorech (ang-
licky General-purpose computing on graphics processing units, zkratka GPGPU). Platforma
byla poprvé predstavena spolecnosti NVIDIA v roce 2006 a vize pro ni byla vytycena
v Lindholm et al. (2008) [1]. Poskytuje programovaci model a sadu knihoven a nastroji,
které umoznuji vyvojaitm psat paralelni kod v jazycich C a C++ a spoustét jej na grafickém
procesoru. CUDA se postupné stala de facto standardem pro GPU akcelerované ulohy
vyzadujici vysoky vypocetni vykon, jako je strojové uceni, védecké simulace, zpracovani

obrazu ¢i kryptografie.

CUDA Driver API [2] je user space komponenta CUDA ovladact slouzici ke spousténi vypo-
cetnich kernelti na GPU, alokaci paméti na GPU a dalsim operacim potfebnym pro béeh CUDA
aplikaci. Ve srovnani s CUDA Runtime API, které slouzi ke stejnym uceltim, predstavuje nizsi
uroven abstrakce a umoznuje vétsi kontrolu [3, 4]. Stejné jako vétsina casti platformy CUDA
je CUDA Driver API proprietarni s uzavienym zdrojovym kédem, avsak existuji projekty
zaméfené na reimplementaci nékterych jejich c¢asti pomoci reverzniho inzenyrstvi — mezi
né patii LibreCUDA [5], tinygrad [6] a Gdev [7, 8]. Tato prace navazuje na zminéné projekty
s cilem dosadhnout vyssi miry kompatibility s CUDA Driver API a prohloubit porozuméni
jeho vnitfni architektufe a implementacnim detailiim. Prace si neklade za cil byt binarné

kompatibilni s CUDA Driver API ani reimplementovat celou jeho funkcionalitu.

Oteviena reimplementace CUDA Driver API pfinasi nékolik vyhod. Umoznuje detailné
porozumeét mechanismim komunikace mezi CUDA aplikacemi a GPU hardwarem a ziskat
explicitnéjsi kontrolu nad nimi. Tyto poznatky mohou napomoct pfi optimalizaci vykonu
CUDA aplikaci. Zaroven otevieny zdrojovy koéd umoziuje jinym open-source projektim
snizit zavislost na proprietarnim softwaru a zjednodusit distribuci. V neposledni radé pied-
stavuje krok k mozné budouci podpofe CUDA alternativy na operacnich systémech, které
CUDA oficialné nepodporuje, ale je na né mozné portovat open-source NVIDIA ovladace

zafizeni, jako napriklad Haiku [9].



2. Reverzni inzenyrstvi

Reverzni inzenyrstvi (anglicky reverse engineering) je v kontextu softwarového inzenyrstvi
proces systematické analyzy a dekompozice softwaru za ucelem pochopeni jeho vnitini
struktury a funkcionality v situacich, kdy nejsou k dispozici zdrojové kody, dokumentace
nebo jiné materialy od pavodnich vyvojari. Tento proces mize zahrnovat statickou analyzu
binarniho kédu, dynamickou analyzu chovani programu za béhu, analyzu sitové komunikace
nebo interakci s operacnim systémem a studium proprietarnich datovych formatia. Ziskané
poznatky je mozno vyuzit naptiklad pfi reimplementaci proprietarniho softwaru, implemen-
taci ovladact zarizeni, které nejsou pro urcité prostiedi dostupné, bezpecnostni analyze

a hledani zranitelnosti, forenzni analyze malwaru a obnové ztracenych zdrojovych kodu.

Mezi zakladni nastroje pouzivané pii reverznim inzenyrstvi patfi:

+ Disassemblery — nastroje prevadéjici strojovy kod do assembleru. Umoziiuji analyzovat
tok programu, identifikovat funkce a datové struktury.

« Dekompilatory — nastroje pokousejici se rekonstruovat zdrojovy kod ve vy$sim programo-
vacim jazyce (obvykle v C) nebo mezikédu (anglicky intermediate representation, zkratka IR)
ze strojového kodu. Vystup dekompilatoru obvykle neni identicky s pivodnim zdrojovym
kodem, protoze kompilace je ztratovy proces (z hlediska informaci o zdrojovém kodu, ne
sémantiky), ale mize vyrazné usnadnit pochopeni logiky programu.

+ Debuggery — nastroje umoziujici fizené spoustét program, pozastavovat jeho béh na defi-
novanych mistech (breakpointech), krokovat jednotlivé instrukce a zkoumat stav operaéni

pameéti a registri. Moderni debuggery také c¢asto podporuji skriptovani.

Proti reverznimu inzenyrstvi maze byt software typicky chranén pomoci:

 Obfuskace kédu — transformace kédu do podoby, ktera zachovava jeho funkcionalitu, ale
vyrazné ztézuje jeho pochopeni.

- Sifrovani a komprese

« Kontroly integrity — program muze za béhu ovérovat, zda nebyl jeho koéd nebo stav
modifikovan.

+ Technik proti debugovani — program dokaze detekovat, zda bézi pod debuggerem a pri-

padné zménit své chovani nebo ukoncit béh.



3. Vyuzité technologie

3.1. Zig

Zig je systémovy programovaci jazyk navrzeny pro vyvoj nizkourovnového softwaru
s dirazem na explicitni kontrolu nad paméti a hardwarovymi zdroji. Jazyk nabizi manualni
spravu paméti bez garbage collectoru a garantuje, Ze nedochazi k zadnym skrytym alokacim.
Vyznamnou vyhodou je nativni interoperabilita s jazykem C — Zig umoziuje pfimo impor-
tovat hlavickové soubory jazyka C pomoci nastroje translate-c. Soucasti jazyka je rovnéz
integrovany sestavovaci systém, ktery umoznuje definovat proces sestaveni projektu pfimo

v jazyce Zig bez zavislosti na externich nastrojich jako GNU Make nebo CMake [10].

Puavodni zadani projektu predpokladalo implementaci v jazyce Rust [11]. Ten se vsak ukazal
jako méné vhodny, protoze komunikace s ovladaci zafizeni pomoci systémovych volani ioctl
vyzaduje pouziti unsafe blokl a praci s raw pointery, ¢imz se zaruky pamétové bezpecnosti
kompilatoru obchazeji. Rust navic na rozdil od Zigu neposkytuje nativni interoperabilitu
s jazykem C. Oficialni nastroj bindgen urceny pro tento ucel zavisi na knihovné libclang
a ma oproti translate-c omezenéjsi kompatibilitu se standardem C99, zejména pti zpracovani

maker preprocesoru.

Nevyhodou jazyka Zig je jeho relativni nezralost. Jazyk dosud nedosahl stabilni verze 1.0,

coZ znamena mozné zmény narusujici zpétnou kompatibilitu mezi verzemi.

3.2. Nix

Nix je ¢isté funkcionalni spravce balickl a sestavovaci systém, ktery zajistuje reprodukova-
telnou a deklarativni spravu softwarovych zavislosti [12]. V ramci projektu je Nix vyuzivan
pro reprodukovatelné sestaveni knihovny a definici vyvojového prostredi (anglicky develop-
ment shell), které obsahuje vsechny zavislosti potfebné pro vyvoj projektu. Jelikoz byl misto
jazyka Rust zvolen jazyk Zig, nebyly pouzity piivodné zamyslené nastroje rust-overlay [13]
a Crane [14], ale jejich alternativy pro jazyk Zig — zig-overlay [15] pro spravu verzi kompi-

latoru Zig a zon2nix [16] pro integraci zavislosti ze souboru build.zig.zon.

3.3. Binary Ninja Free

Binary Ninja je platforma pro reverzni inZenyrstvi s integrovanym disassemblerem a dekom-
pilatorem [17]. Verze Free je bezplatna varianta s omezenou funkcionalitou, ktera vsak
pro ucely tohoto projektu postacuje. V ramci projektu byla pouzita pro analyzu binarnich

soubort nastroju platformy CUDA.
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3.4. GDB

GDB (GNU Debugger) je debugger pro programy napsané v jazycich C, C++ a dalsich [18].
Umoziuje fizené spoustét programy, nastavovat breakpointy, krokovat instrukce a zkoumat
stav paméti a registrii. GDB podporuje skriptovani v jazyce Python, coz umoziuje automati-
zaci analyzy a interpretace zachycenych dat. V ramci projektu byl GDB pouzit pro odposlech
systémovych volani ioctl provadénych CUDA aplikacemi.

3.5. Python

Python je vysokouroviovy interpretovany programovaci jazyk s dynamickym typova-
nim [19]. V ramci projektu byl pouzit pro implementaci pomocnych skriptt, véetné skripta

pro GDB a nastroje pro desifrovani dat z binarniho souboru nastroje nvdisasm.

3.6. Angr

Angr je open-source framework v jazyce Python pro binarni analyzu [20, 21]. Umoziuje
nacitat spustitelné soubory, analyzovat jejich strukturu a simulovat jejich béh pomoci sym-
bolického vykonavani. V ramci projektu byl pouzit pro extrakei a desifrovani dat z binarniho

souboru nastroje nvdisasm.

3.7. QEMU

QEMU (zkratka pro Quick Emulator) je open-source emulator a virtualiza¢ni nastroj umoz-
nujici emulaci raznych CPU architektur [22]. V ramci projektu byl pouzit pro automatické

testovani na odlisnych CPU architekturach, viz kapitola 8.
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4. Ovladace zarizeni

Pro NVIDIA grafické karty existuje nékolik moznosti ovladact zarizeni. Na operacnich sys-
témech Linux a FreeBSD jsou dostupné oficialni proprietarni ovladace, které poskytuji plnou
funkcionalitu a optimalni vykon, avsak znemoznuji analyzu vnitfni implementace. Stejné
tak jsou pro tyto systémy dostupné open-source moduly jadra od NVIDIA (anglicky NVIDIA
open GPU kernel modules) pro GPU s architekturou Turing a nov¢jsi, licencované pod dualni
licenci GPL a MIT [23]. Tyto moduly podporuji pouze GPU vybavené GSP (GPU System
Processor) [24], coz je integrovany mikroprocesor s proprietarnim firmwarem, ktery zajistuje
inicializaci a spravu GPU. Pouze na Linuxu je dale dostupny komunitni projekt Nouveau [25],
ktery je plné open-source, ale nepodporuje novéjsi GPU architektury a postrada podporu

pro CUDA.

Spolecnost NVIDIA rovnéz poskytuje repozitai open-gpu-doc obsahujici oficialni dokumen-
taci ve formé hlavickovych soubort jazyka C [26]. Tato dokumentace je vSak velmi stroha —
vétsina obsahu tvofi pouze definice maker bez jakéhokoliv popisu jejich ucelu, coz znacné
ztézuje jeji pochopeni. Zdrojovy kod open-source modulil jadra mize poslouzit jako dopl-

nujici zdroj informaci a priklad pouziti nékterych hardwarovych funkei.

Komunikace s NVIDIA ovladaci zafizeni probiha prostfednictvim systémového volani ioctl

a dalsich systémovych volani jako mmap.

Moduly open-source ovladacu:

« nvidia.ko — hlavni modul zajistujici komunikaci s GPU prostfednictvim RM API (Resource
Manager API).

« nvidia-modeset.ko — modul pro spravu zobrazovacich rezimu.

« nvidia-drm.ko — modul poskytujici rozhrani DRM (Direct Rendering Manager) pro integ-
raci s linuxovym grafickym stackem.

+ nvidia-uvm.ko — modul implementujici UVM (Unified Virtual Memory) pro spravu vir-
tualni paméti sdilené mezi CPU a GPU [27, 28].

CUDA Driver API komunikuje primarné s moduly nvidia.ko a nvidia-uvm ko prostfednictvim
specialnich soubori zafizeni:

« /dev/nvidiact]l — ridici soubor pro RM API operace jako alokace zdrojii a konfigurace GPU.
+ /dev/nvidia-uvm — soubor pro UVM operace véetné mapovani paméti mezi CPU a GPU.
+ /dev/nvidiaN — soubor pro konkrétni GPU s indexem N, pouzivany pro operace specifické

pro dané zarizeni.
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RM API je interni rozhrani NVIDIA ovladac¢t pro spravu hardwarovych zdroji. Operace RM
API zahrnuji alokaci objektt (kanaly, pamétové buffery, kontexty), konfiguraci hardwaru
a odesilani piikaztt na GPU. Prikazy pro GPU jsou organizovany do prikazovych front
(anglicky command queues), pticemz prikazy pro spusténi kernelu jsou popsany metadaty
QMD (Queue Metadata).

4.1. Odposlech komunikace

Pro analyzu komunikace mezi CUDA aplikacemi a ovladaci zafizeni existuje nékolik pfistupi,

z nichz kazdy nabizi odlisnou uroven detailu a vyzaduje riiznou miru Gsili pfi implementaci.

4.1.1. Strace a ltrace

Nejjednodussim piistupem je pouziti nastroju strace [29] a ltrace [30]. Strace slouzi k za-
chytavani systémovych volani, ltrace naproti tomu zachytava volani funkci dynamickych
knihoven. Oba néstroje interné vyuzivaji systémové volani ptrace, které umoznuje jednomu

procesu sledovat a fidit béh jiného procesu.

Hlavni vyhodou téchto nastroju je, Ze na rozdil od ostatnich metod nevyzaduji zadnou konfi-
guraci ani programovani a poskytuji okamzity prehled o systémovych volanich provadénych

sledovanou aplikaci.

Zasadnim omezenim je vSak zplisob zobrazeni vystupu. U slozitéjsich datovych struktur
predavanych v systémovych volanich, napfiklad ukazateld na struktury, zobrazuji tyto
nastroje pouze adresy v paméti bez moznosti nahledu do jejich obsahu. Z tohoto divodu
je vystup prakticky nepouzitelny pro ucely reverzniho inzenyrstvi komunikace s NVIDIA

ovladadi.

4.1.2. LD_PRELOAD

Sofistikovanéjsim pfistupem je vyuziti proménné prosttedi (anglicky environment variable)
LD_PRELOAD. Tato proménna umoziuje specifikovat sdilenou knihovnu, ktera je dynamic-
kym linkerem nactena pred vSemi ostatnimi knihovnami. Diky tomu muze tato knihovna
nahradit nebo obalit funkce z jinych knihoven, vcetné funkci standardni knihovny libc
provadéjicich systémovéa volani jako ioctl. Nastroje envyhooks [31] a cuda_ioctl_sniffer [32]
vyuzivaji tento pfistup k zachytavani a analyze komunikace CUDA aplikaci s ovladaci

zafizeni.
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Vyhodou téchto nastroju je, Ze na rozdil od strace a ltrace poskytuji strukturovany a Citelny
vystup, protoze knihovna pro zachytavani ma pfistup k dplnému kontextu volani vcetné

obsahu datovych struktur.

Nevyhodou je, ze LD_PRELOAD funguje pouze pro programy dynamicky linkujici standardni
knihovnu libe. V pripadé statického linkovani nebo pfimych systémovych volani bez pouziti

libc tato metoda selhava.

4.1.3. Odposlech pomoci debuggeru

Vétsi flexibilitu poskytuje odposlech systémovych volani pomoci debuggeru. Stejné jako
strace a ltrace vyuziva debugger systémové volani ptrace pro sledovani jiného procesu.
Debugger vsak umoziuje nejen zachytavat systémova volani provadéna sledovanym proce-
sem, ale i automatizovat jejich analyzu a interpretaci prostfednictvim skriptovani. Na rozdil
od predchozich metod lze pomoci debuggeru nejen pasivné sledovat komunikaci, ale také
pozastavit béh sledované CUDA aplikace na definovanych mistech, naptiklad pfi volani

konkrétnich funkci CUDA Driver API, a prozkoumat aktualni stav procesu.

Vyhody tohoto pristupu jsou nasledujici:

+ Moznost skriptovani pro automatizovanou analyzu a dekédovani zachycenych dat pfimo
béhem béhu programu.

« Funguje nezavisle na tom, zda sledovany program vyuziva standardni knihovnu libc nebo
ji linkuje staticky:.

« Moznost vyuzit dalsi funkce debuggeru, jako je nastaveni breakpointt, inspekce paméti ¢i

modifikace stavu procesu.

Nevyhodou naopak je, ze pro smysluplnou interpretaci zachycené komunikace je nutné

vytvorit skripty, které dekdduji datové struktury pouzité v systémovych volanich.

4.1.4. Ladici vypisy v ovladacich zarizeni

Posledni moznosti je vyuziti ladicich vypisi v open-source NVIDIA ovladacdich zafizeni.
Nastavenim parametru DEBUG=1 pfi sestavovani téchto ovladac¢i pomoci nastroje GNU Make
se povoli vypisovani ladicich zprav do vyrovnavaci paméti systémovych zprav (anglicky
system message buffer, Casto oznacovano také jako kernel ring buffer) [23], jejiz obsah lze
zobrazit prikazem dmesg. Ladici vypisy jsou v koédu ovladaci realizovany pomoci maker
jako NV_PRINTF a funkce nv_printf. Tento pfistup rovnéz umoznuje vkladat vlastni volani
téchto maker na libovolna mista ve zdrojovém kodu ovladact, ¢imz lze ziskat podrobnéjsi

prehled o pribéhu komunikace.
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Hlavni vyhodou této metody je moznost hlubokého nahledu do vnitfniho stavu ovladaci

a zpusobu zpracovani komunikace.

Nevyhody naopak jsou:

+ Vyzaduje znalost konkrétniho mista ve zdrojovém kodu ovladact, kde je dana cast komu-
nikace zpracovavana.

« Jakakoliv modifikace zdrojového koédu vyzaduje opétovné sestaveni ovladacu (coz s para-
metrem DEBUG=1 trva fadové jednotky minut) a nasledné jejich nacteni namisto aktualné
pouzivanych. Pouzivané moduly jadra nelze uvolnit, dokud je vyuziva néktery z bézicich

procesu (naptriklad X11 server, Wayland kompozitor ¢i CUDA aplikace).

Pro potfeby této prace byl primarné vyuzivan vlastni GDB skript a nastroj envyhooks [31].
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5. Souborovy format cubin

Cubin (CUDA binary) soubory jsou binarni soubory ve formatu ELF [33] obsahujici kompi-
lovany GPU strojovy kod. Format cubin neni oficialné dokumentovany, avsak platforma
CUDA poskytuje nastroje cuobjdump a nvdisasm [33], které slouzi ke stejnym acelim jako
readelf a objdump z balicku GNU binutils [34-36], pouze specificky pro cubin soubory.
Prestoze vystupni format téchto nastroji rovnéz neni zdokumentovany ani zcela intuitivni,

mohou vyrazné napomoci pii analyze struktury cubin soubort.

Cubin soubory obvykle obsahuji:

« Kompilovany GPU strojovy kod pro konkrétni vypocetni moznost (anglicky compute
capability, ¢asto psano jako SMXY nebo sm_XY kde X oznacuje ¢islo generace a Y verzi
v ramci dané architektury [37]) v sekci .text.func, kde func je dekorovany nazev (anglicky
name mangling) konkrétniho kernelu.

« Konstantni data v sekci .nv.constantN a .nv.constantN.func, kde N je ¢islo konstanty a func
dekorovany nazev kernelu. Pokud v nazvu sekce neni func, konstantni data jsou dostupna
vsem kerneltim.

+ Metadata o registrech, sdilené pameéti, velikosti bloka vlaken a dalsich parametrech, viz
kapitola 5.1.

« Relokace, viz kapitola 5.2.

Format ELF (zkratka pro Executable and Linkable Format) [38] je velmi rozsifeny souborovy
format pouzivany nejen pro spustitelné soubory, ale i dynamické knihovny (anglicky shared
libraries), vypisy paméti pii padu programu (anglicky core dumps) a objektovy kod (anglicky
object code) mimo jiné. Pivodné byl vyvinut v Unix System Laboratories pro opera¢ni systém
UNIX System V Release 4.0 (zkratka SVR4) [39, 40]. Format je velmi flexibilni a podporuje
napiiklad riznou endianitu. Pouziva se v operacnich systémech Linux, FreeBSD, NetBSD,
OpenBSD, Solaris a dalsich.

Struktura ELF souboru se sklada z hlavicky ELF, tabulky hlavicek segmentti (anglicky
program header table) obsahujici popis dostupnych segmentt (napfiklad typ) a odkazy na
né, tabulky hlavicek sekci (anglicky section header table) obsahujici popis dostupnych sekci
(napriklad jméno a typ) a odkazy na né, a samotnych dat odkazovanych z téchto tabulek.

Kazdy segment pfitom obsahuje jednu nebo vice ¢asti.
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5.1. Sekce .nv.info

Cubin soubory obsahuji sekci .nv.info a dale sekci .nv.info.func pro kazdy kernel, kde func je
jeho dekorovany nazev [41-43]. Tyto sekce obsahuji metadata potfebna pro spravné spusténi
kernelu, napriklad velikost lokalni paméti pridélené na jedno vlakno, ktera je urcena atributy
MIN_STACK_SIZE, FRAME_SIZE a MAX_STACK_SIZE.

Sekce .nv.info se skladaji z jednoho nebo vice atributt. Kazdy atribut zac¢ina bajtem oznacu-
jicim format atributu, po kterém nasleduje bajt s identifikatorem atributu. Format atributu
urcuje strukturu jeho hodnoty:

« NVAL (1) — atribut nema pfifazenou zadnou hodnotu.

« BVAL (2) — hodnota atributu je ulozena v nasledujicim jednom bajtu.

« HVAL (3) — hodnota atributu je uloZena v nasledujicich dvou bajtech.

+ SVAL (4) — nasledujici dva bajty obsahuji délku n a nasledujicich n bajti obsahuje hodnotu

atributu.

Metadata v sekci .nv.info.func plati pouze pro prislusny kernel v sekci .text.func, zatimco
metadata v sekci .nv.info se vztahuji ke vS§em kerneliim v cubin souboru. Atributy typu SVAL
v sekci .nv.info vSak Casto obsahuji index pfislusného kernelu v tabulce symbolt, ¢imz je

urceno, ke kterému kernelu se dany atribut vztahuje.

Napftiklad atribut REGCOUNT v sekci .nv.info ma format SVAL. Po identifikatoru atributu
nasleduji dva bajty urcujici délku (hodnota 8), poté Ctyii bajty obsahujici index pfislusného
kernelu v tabulce symbolti a zbyvajici ¢tyfi bajty obsahuji skuteény vyzadovany pocet

registri.

5.2. Relokace

U ELF spustitelnych soubort je relokace proces zajistujici propojeni symbolickych odkaza
nebo link-time adres v kompilovaném programu se skutecnymi adresami ve virtualni
paméti [44]. To je nezbytné, kdyz skutecné adresy ve virtualni paméti, kde maji byt funkce
a data umistény za béhu programu, nejsou znamy v dobé linkovani. Existuje nékolik typt
relokaci pro rizné ucely, napfiklad pro umisténi absolutni adresy nebo umisténi adresy
relativni k ¢itaci instrukei (anglicky program counter, zkratka PC, na nékterych CPU archi-
tekturach zvany také instrukéni ukazatel, anglicky instruction pointer, zkratka IP). Jednotlivé
typy relokaci pouzivaji rizné vypocty vysledné hodnoty. Typy relokaci a jejich vypocty jsou

specifické pro kazdou architekturu procesoru.
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Pro spravné nacteni cubin soubort je nezbytné znat tyto detaily pro CUDA-specifické typy
relokaci. Soucasné implementace nacitani cubin soubort v projektech LibreCUDA [5] a tiny-
grad [6] obsahuji seznam vypoctu relokaci, ktery je zna¢né nekompletni. Oficialni CUDA
nastroje cuobjdump a nvdisasm sice umoznuji vypsat relokace pouzité v cubin souboru
a zobrazit o nich nékteré doplnujici informace, avsak nezobrazuji vypocet relokaci [33].
Pii pokusu vyhledat nazvy relokaci v binarnich souborech téchto nastroji pomoci nastroje
strings z balicku GNU binutils [34, 45] se ukazalo, Ze tyto nazvy se v nich viibec nevysky-
tuji jako bézné textové fetézce. Analyza entropie binarnich souborti nepfinesla u nastroje
cuobjdump zadné zajimavé vysledky, avsak nvdisasm obsahuje rozsahly usek dat s témér
maximalni entropii, viz graf 1. To neni typické pro bézné spustitelné soubory ve formatu
ELF a naznacuje pfitomnost komprimovanych nebo Sifrovanych dat (pfipadné obojiho).
Tuto skutecnost jiz drive odhalil projekt denvdis, ktery zahrnuje desifrovaci nastroj pro
tato data [46-48]. Tento nastroj vsak funguje pouze pro jednu konkrétni verzi nvdisasm,
protoze pracuje s pevné zakodovanymi offsety. Navic pouzita desifrovaci strategie neni nijak

zdokumentovana ani vysvétlena.

0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

Graf 1: Entropie 16 KiB kusti binarniho souboru programu nvdisasm verze 13.1.80

pro Linux x86-64 normalizovana na (0; 1).

Analyzou binarniho souboru nvdisasm pomoci dekompilatoru Binary Ninja Free [17] se
podarilo identifikovat funkci zodpovédnou za desifrovani téchto dat. Analyza dale odhalila,
ze néktera data jsou pred zasifrovanim komprimovana algoritmem LZ4 (Lempel-Ziv 4) [49].
Na zakladé téchto zjisténi byl vytvofen skript v jazyce Python [19] vyuZivajici framework
pro binarni analyzu angr [20, 21], ktery dokaze extrahovana data desifrovat a v pripadé
potfeby dekomprimovat nezavisle na verzi nvdisasm. Pomoci dekompilatoru bylo zjisténo,
ze dalsi nastroje platformy CUDA, konkrétné ptxas a nvlink, také obsahuji sifrovana data

a vyuzivaji stejnou desifrovaci funkci.

5.2.1. Interpretace ziskanych dat

Ziskana data jsou rozdélena na ¢asti odpovidajici jednotlivym vypocetnim moznostem (ang-
licky compute capability). Kazda ¢ast vzdy obsahuje tabulku s definicemi relokaci a specifikaci
instrukéni sady SASS (zkratka pro streaming assembler) [33] pro danou architekturu. Analyza
instrukéni sady SASS presahuje zaméfeni této prace, avsak projekty DocumentSASS [50]

18



(ktery ziskal stejna data prostfednictvim odposlechu volani funkce memcpy provadénych

kompilatorem nvcc) a denvdis [46] se této problematice vénuji podrobné.
Vétsina relokaci je v desifrovanych datech reprezentovana v nasledujicim formatu:

"R _CUDA 64", oxffffffffffffffff, False, False, 0,0, { { 0, 64} } }
"R_CUDA ABS32 HI 32", oxffffffffoe000000, False, False, 0,0, { { 32, 32} } }
"R _CUDA PCREL_IMM24 26", Oxffffffffffffffff, True, False, 0,0, { { 26, 24} } }
"R _CUDA FUNC DESC 8 32", "fdesc", 0x000000ff00000000, False, False, 0,0, { { O,
8+ 1}

{ "R _CUDA ABS56 16 34", Oxffffffffffffffff, False, False, 0,2, { { 16, 8}, { 34,
48} } }

P = TS S,

Interpretace formatu:

1. Typ relokace.

2. Volitelny fetézec oznacujici specialni typ symbolu — fdesc pro deskriptor funkce (anglicky
function descriptor) nebo unified pro symbol v unified memory.

3. Bitova maska urcujici, které bity v cilové paméti relokace modifikuje.

b

Volitelny fetézec oznacujici adresu v konstantni paméti — ConstBankAddress0 pro kon-
stantni pamét 0 nebo ConstBankAddress2 pro konstantni pamét 2.

Boolean indikujici relativni adresovani vucéi ¢itacdi instrukei (PC-relative).
Neidentifikované pole, vzdy False.

Neidentifikované pole, vzdy 0.

Hodnota, o kterou je addend relokace logicky bitové posunut doprava pred aplikaci.

¥ o =N o

Pole rozsaht bitt, které relokace modifikuje, kde kazdy rozsah je definovan dvojici urcujici

pozici (prvni ¢islo) a pocet (druhé ¢islo) bitti v cilové paméti.
Diky témto informacim je jiZ mozné odvodit vypocetni metodu a relokace aplikovat.

Neékteré relokace jsou v desifrovanych datech reprezentovany v odlisném formatu od

ostatnich:

{ "R_CUDA INSTRUCTION128", 17, 0, 128 }
{ "R _CUDA YIELD OPCODE9 0", 18, 0, 9 }
{ "R_CUDA YIELD CLEAR PRED4 87", 19, 87, 4 }

Interpretace formatu:
1. Typ relokace.
2. Pravdépodobné interni identifikator vypocetni metody.

3. Pozice biti v cilové paméti, které relokace modifikuje.
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4. Pocet bitt v cilové paméti, které relokace modifikuje.

Vypocetni metodu se podafilo nalézt pouze pro relokace R CUDA YIELD OPCODE9 0
aR CUDA YIELD CLEAR PRED4 87. Tyto relokace jsou aplikovany, pokud CUDA kernel neni
spustén v kooperativnim modu [51, 52]. Prvni z nich modifikuje opkdd (anglicky opcode,
zkratka pro operation code) SASS instrukce YIELD na NOP, druhé vynuluje bity v instrukci
specifikujici yield predicate register (instrukce NOP tento registr nepodporuje). Informace

o binarnim formatu téchto instrukci byly rovnéz ziskany z desifrovanych dat.

Pro zbyvajici relokace s odlisnym formatem se nepodatrilo urcit vypocetni metody, jelikoz se
nepodarilo zkonstruovat CUDA kernel, jehoz kompilace by tyto relokace generovala. Tato
skutecnost vsak soucasné naznacuje, ze tyto relokace jsou vyuzivany pouze ve specifickych
okrajovych pripadech, pfipadné nejsou v soucasnych verzich platformy CUDA pouzivany
vubec. To, Ze je implementace v projektu nepodporuje, nepredstavuje z praktického hlediska

vyznamné omezeni.

5.2.1.1. Sekce .nv.rel.action

Cubin soubory casto obsahuji sekci s nazvem .nv.rel.action. Vystup nastroje cuobjdump pro
soubory obsahujici tuto sekci odhaluje, Ze sekce uchovava strukturovana metadata o reloka-
cich. Konkrétné typ relokace, typ symbolu, logicky bitovy posun doprava addendu a rozsahy

bitt, které relokace modifikuje (pozici a pocet bitr).

Neni jasné, k ¢emu sekce slouzi a vyhledavani nazvu sekce prostfednictvim internetovych
vyhledavact Google [53], DuckDuckGo [54], Baidu [55] a Yandex [56] nepfineslo Zadné rele-
vantni vysledky. Domnivam se, Ze sekce slouzi k zajisténi zpétné kompatibility s aplikacemi
vyuzivajicimi starsi CUDA verze. Ty nemusi znat definice relokaci zavedenych v novéjsich
verzich platformy CUDA a sekce .nv.relaction jim poskytuje potrebné informace. Tuto
hypotézu podporuje skutecnost, Ze typy relokaci obsazené v této sekci odpovidaji relokacim

zavedenym v novéjsich verzich platformy.

V ramci implementace parseru cubin soubort jsou data z této sekce vyuzivana pro verifikaci

spravnosti definic relokaci extrahovanych z desifrovanych dat.

5.3. Modifikace sifrovanych dat

Moznost modifikovat Sifrovana data v binarnich souborech nastrojii platformy CUDA ma

praktické vyuziti pro vytvareni modifikovanych verzi nastroji s upravenym chovanim.
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Piedpokladem pro modifikaci je odvozeni Sifrovaci funkce jako inverzniho zobrazeni
k desifrovaci funkci. Desifrovaci funkce je definovana nasledovné. Vstupem je inicializac¢ni
hodnota z, ktera zavisi na Sifrovanych datech a usporadana n-tice Sifrovanych bajti

E = (e, €9, ..., €,). Vystupem je uspoiadana n-tice desifrovanych bajta D = (d,, d,, ..., d,,).

coy Wy

Algoritmus 1: Desifrovaci algoritmus

S[256] = {0x64, 0x80, ...,0xCA} > S-box jako LUT, viz kapitola 5.3.2.
a = 0x41C64E6D > LCG nasobitel, viz kapitola 5.3.1.
¢ = 0x3039 > LCG inkrement, viz kapitola 5.3.1.
E = (eq,€q9,...,€,) > Vstupni Sifrované bajty jako uspofadana n-tice.
D= (dy,d,,....d,) > Vystupni desifrované bajty jako usporadana n-tice.
function DESIFROVAT(z, F)

y<+< 0

| < —x mod 28
9 for i € (1;n) "N do
10 if ({ —1)mod 4 = 0 then
11 y + (az + c) mod 232
12 Ty
13 else
14 Yy+—y>8
15 end
16 d; < (S[(e; ® 1) mod 28] & x) mod 28
17 [ e,
18 end
19  return (z,y,l,D)
20 end

0O\ Ul v WD

- Bitova negace.
> Logicky bitovy posuv doprava, x > n = x/2".

® Bitova nonekvivalence, viz kapitola 5.3.3.

Algoritmus vyuziva dvé kryptografické primitiva: vypocet (ax + ¢) mod 232 na tadku 11
odpovida linearnimu kongruentnimu generatoru, viz kapitola 5.3.1 a vyhledani v tabulce S

na fadku 16 odpovida aplikaci S-boxu, viz kapitola 5.3.2.

5.3.1. Linearni kongruentni generator

Linearni kongruentni generator (anglicky Linear Congruential Generator, zkratka LCG) je
algoritmus, ktery generuje posloupnost pseudonadhodnych ¢isel. Je definovan rekurentnim

vztahem [57, 58]:

X, 41 = (aX; + c¢)modm

7
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Kde:

Xy seminko X, €NV O X, <m
a nasobitel acN 0O<a<m

c inkrement ceN O<c<m

m modulus m € Nt

Nvdisasm pouziva stejné konstanty pro nasobitele a inkrement jako funkce rand v GNU C
Library (glibc) verze 2.42 [59, 60]. Glibc pouziva 23! jako modulus, ale nvdisasm nepouziva
zadny explicitné, misto toho pouziva 32-bitovy registr pro ukladani vysledku aX; + ¢, ¢imz

implicitné pouziva 232,

Pro nalezeni inverzniho zobrazeni LCG je potfeba preskladat jeho rovnici a vyuzit pfevracené

hodnoty a v modularni aritmetice (anglicky modular multiplicative inverse) [61]:

X1 =aX; +c (mod m)
X, . —
X, = Zier 7€ (mod m)
a
X, =a(X,;; —c¢) (modm)

Xy =a"' (X, —¢)

Kde a~! je prevracena hodnota a v modularni aritmetice a je definovana jako:
Jep J J

axa!=1(modm)

Miuizeme ji nalézt pomoci rozsifeného Eukleidova algoritmu (anglicky extended Euclidean
algorithm) [62], viz algoritmus 2. Jedna se o algoritmus, kterym lze nalézt nejvétsi spolecny
délitel (nsd) dvou celych ¢isel o a p a koeficienty Bézoutovy rovnosti, coz jsou cela ¢isla x

a y, kde:
ox + py = nsd(o, p)
Kde:
0eNt peN 0O<p<o

a~! existuje, pokud nsd(a, m) = 1 a je rovno x mod m.
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Algoritmus 2: Prevracena hodnota v modularni aritmetice pomoci rekurzivni

implementace rozsifreného Eukleidova algoritmu

1 function Roz3fRENY-EUKLEIDUV-ALGORITMUS(0, D)

2 if 0 = 0 then

3 return (p,0,1)

4 else

5 (9,9, x) < RozSIRENY-EUKLEIDUV-ALGORITMUS(p mod o, 0)
6 return (g,z —y|p/o|,y)

7 end

8 end

9 function PREVRACENA-HODNOTA-V-MODULARN{-ARITMETICE(a, m)
10 (9, 7,y) < Roz3IRENY-EUKLEIDUV-ALGORITMUS(a, m)

11 if g = 1 then

12 return z mod m

13  end

14 > Funkce je definovana pouze v pfipadé, ze g = nsd(a, m) = 1.
15 end

5.3.2. S-box

S-box (zkratka pro substitution box) je z matematického hlediska funkce, ktera pfeménuje

vstup v m-bitovém prostoru na vystup v n-bitovém [63]:
S :{0,1}™ — {0,1}"

Inverzni zobrazeni existuje pouze tehdy, kdyz plati m =n a zaroven je S-box bijek-
tivni. Bijektivnost znamena, Ze S-box je soucasné injektivni (prosté zobrazeni) — pokud
S(zq) = S(z,), pak nutné z,; = x, a surjektivni (zobrazeni na) — S-box pokryva vsech 2"
moznych vystupnich hodnot. Inverzni S-box S~! pak spliiuje S~1(S(x)) = x pro vsechna
z € {0,...,2" 1}

S-boxy se pouzivaji zejména v kryptografii a jsou jednim ze zakladnich stavebnich prvki
symetrickych sifer. V praxi jsou obvykle implementovany jako vyhledavaci tabulky (anglicky
lookup table, zkratka LUT).

Nvdisasm pouziva 8x8-bitovy S-box. Ten se nepodarilo identifikovat s Zzddnym z nasledujicich

vefejné znamych S-boxu stejné velikosti:

« Advanced Encryption Standard (AES)/Rijndael S-box (ISO/IEC 18033-3:2010, FIPS 197) [64,
65]

« S-box blokové sifry Camellia (ISO/IEC 18033-3:2010, RFC 3713) [66, 67]

« S-boxy blokové sifry ARIA (KS X 1213:2004, RFC 5794) [68]

« S-boxy blokové sifry SEED (ISO/IEC 18033-3:2010, RFC 4269) [69]
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+ S-box blokové sifry Kuznyechik (GOST R 34.12-2015, RFC 7801) [70] a haSovaci funkce
Streebog (GOST R 34.11-2012, RFC 6986) [71]

Vyhledavani pomoci internetovych vyhledavact Google [53], DuckDuckGo [54], Baidu [55]
a Yandex [56] rovnéz nepfineslo zadné vysledky. Je proto pravdépodobné, ze nvdisasm

pouziva vlastni S-box, ktery miize byt i nahodné generovany.

5.3.3. Bitova nonekvivalence

Exkluzivni disjunkce (anglicky exclusive or, zkratka XOR, znacka @) je komutativni binarni
logicka operace, ktera nabyva pravdivé hodnoty pravé tehdy, kdyz je pravdivy pouze jeden
z jejich operandu. Urcime-li, Ze 0 reprezentuje nepravdu a 1 pravdu, pak tato operace
funguje stejné jako sc¢itani v dvouprvkovém konecném télesu (dvouprvkovém Galoisoveé
télesu, znacené GF(2)). Exkluzivni disjunkce je také involuci, coZ znamena, Ze je sama sobé

inverznim zobrazenim:
A=(AeB)®B
Z této vlastnosti vyplyva:
A=BeC«<= B=A¢C

Bitova nonekvivalence (anglicky bitwise XOR, znacka @) je komutativni binarni operace, kte-
ra aplikuje exkluzivni disjunkci na kazdou dvojici odpovidajicich bitd v binarni reprezentaci

obou operandi. Jelikoz je exkluzivni disjunkce involuci, je involuci i bitova nonekvivalence.

5.3.4. Inverzni zobrazeni desifrovaci funkce

Sifrovaci funkce je inverznim zobrazenim k desifrovaci funkci. Vstupem jsou hodnoty z, ,
[ odpovidajici vystupnim hodnotam desifrovaci funkce a usporadana n-tice desifrovanych
bajtd D = (d,,d,, ...,d,,). Vystupem je inicializa¢ni hodnota x a usporaddana n-tice Sifrova-
nych bajtd E = (eq, ey, ..., €, ), které lze pouzit jako vstup desifrovaci funkce pro ziskani

ptvodnich hodnot.

Inverzni zobrazeni deSifrovaci funkce lze odvodit systematickym zpétnym priachodem
puvodniho algoritmu. Tento postup je mozny diky invertibilité pouzitych kryptografickych
primitiv, konkrétné inverznimu zobrazeni LCG popsanému v kapitole 5.3.1, inverznimu S-
-boxu S~ popsanému v kapitole 5.3.2 a vlastnosti involuce bitové nonekvivalence popsané v
kapitole 5.3.3. Vysledny Sifrovaci algoritmus vyuziva funkci pro vypocet prevracené hodnoty

v modularni aritmetice definovanou v algoritmu 2.
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Alternativné by bylo mozné inverzni funkci ziskat automaticky pomoci SMT fesice (anglicky

satisfiability modulo theories solver nebo pouze SMT solver) jako Z3 [72].

Algoritmus 3: Sifrovaci algoritmus

1 S71[256] = {0x44,0xD2, ...,0x09} > Inverzni S-box jako LUT, viz kapitola 5.3.2.
2 a=0x41C64E6D > LCG nasobitel, viz kapitola 5.3.1.
3 ¢ =0x3039 > LCG inkrement, viz kapitola 5.3.1.
4 D=(dy,d,,..,d,)) > Vstupni bajty jako uspofadana n-tice.
5 E=(e,eq,..,e,)) > Vystupni Sifrované bajty jako usporadana n-tice.
6 function SirrovAT(z, ¥, [, D)

7 a~! + PREVRACENA-HODNOTA-V-MODULARN{-ARITMETICE(a, 23?)

8 e, <1

9 for i € (n;2) NN do

10 I+ (S7'[(d; ® z) mod 28] & ) mod 28

11 €1 <1

12 if (i —1)mod 4 = 0 then
13 Y

14 z <+ a (y — ¢) mod 232
15 else

16 Yy+—y<L8

17 end

18 end

19  return (z,FE)

20 end

< Logicky bitovy posuv doleva, x < n = x x 2".

® Bitova nonekvivalence, viz kapitola 5.3.3.
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6. Souborovy format fatbin

Fatbin (zkratka pro fat binary) je kontejnerovy format pouzivany platformou CUDA pro
sdruzovani vice variant kompilovaného kédu pro GPU do jednoho souboru [73]. Tento
pristup umoznuje aplikacim podporovat vice vypocetnich moznosti (anglicky compute capa-
bility) bez nutnosti dodavat samostatné binarni soubory pro kazdou cilovou architekturu
GPU nebo rekompilace. Za béhu aplikace CUDA runtime vybere nejvhodnéjsi variantu kédu

pro aktualné ptritomny hardware.

Struktura fatbin souboru se sklada z hlavicky fatbin, po které nasleduje sekvence sekci. Kazda

sekce obsahuje vlastni hlavicku a data. Data sekce mohou nabyvat nasledujicich typt:

« Cubin soubor obsahujici zkompilovany GPU strojovy koéd pro konkrétni vypocetni
moznost.

« PTX (Parallel Thread Execution) — nizkodroviiovy mezikod v textové podobé nezavisly na
konkrétni architekture GPU, ktery je kompilovan do strojového kodu za béhu [74].

« NVVM IR — mezikdd zaloZzeny na LLVM IR [75].

Sekce mohou byt volitelné komprimovany algoritmem LZ4 (Lempel-Ziv 4) [49] nebo zstd
(Zstandard) [76].

V kontextu hostitelskych spustitelnych souborti ve formatu ELF jsou fatbin data typicky
vlozena do sekce .nv_fatbin a registrovana prostfednictvim segmentu .nvFatBinSegment.
Tento mechanismus umoznuje CUDA runtime za béhu lokalizovat a nacist prislusné GPU

binarni soubory.
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7. Architektura

Projekt se sklada ze tfi hlavnich modulti. Architektura je navrzena tak, aby bylo mozné

jednotlivé moduly v mnoha pripadech pouzit nezavisle.

Parsery binarnich formatd cubin (struct Cubin) a fatbin (struct Fatbin) zpracovavaji
CUDA binarni soubory. Parser cubin souborii extrahuje z ELF struktury CUDA-specifické
sekce, symboly, metadata a relokace. Parser fatbin soubort nacita fatbin ze souboru nebo
pamétového bufferu, extrahuje cubin soubory pro cilovou architekturu GPU a podporuje

dekomprimaci sekci komprimovanych algoritmy LZ4 [49] a zstd [76].

Modul ovladace (struct Driver) zajistuje komunikaci s NVIDIA ovladacdi zafizeni prostred-
nictvim RM API a UVM API popsanych v kapitole 4. Poskytuje funkce pro inicializaci GPU,

alokaci paméti, spravu virtualniho adresniho prostoru a synchronizaci.

Piikazové fronty (struct CommandQueue) slouzi k sestavovani sekvenci piikazi pro GPU.
Prikazy jsou koédovany do pushbuffert, jejichz virtualni adresy se zapisuji do kruhového
bufferu GPFifo (GPU FIFO). Zapis do MMIO registru GPU (doorbell) signalizuje dostupnost
novych prikazt. Prikazova fronta podporuje dva typy: vypocetni (compute) pro spousténi
kernel a DMA pro pfenosy dat. Pro odeslani prikazti na GPU je vyzadovana instance
Driver. Struktura QMD pro spousténi kernelti obsahuje virtualni adresu obrazu programu,
pocet registri, velikost sdilené paméti, velikost bloku a mfizky (anglicky grid) a virtualni
adresy konstantnich bufferti s parametry. Projekt podporuje formaty QMD od architektury
Turing po Blackwell.

Projekt poskytuje nativni Zig API pro software psany v tomto jazyce. Pro interoperabilitu
s jinymi jazyky je k dispozici C API s hlavickovym souborem. Sestavenim do statické
knihovny je mozné projekt vyuzit z libovolného programovaciho jazyka podporujiciho volani
funkci s C ABL
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8. Metody testovani

Parsery formatti cubin a fatbin jsou testovany metodou fuzz testovani (fuzzing), ktera spociva
v automatickém generovani vstupnich dat s cilem odhalit chyby jako pamétové uniky nebo

neplatné chovani. Jazyk Zig poskytuje integrovanou podporu pro fuzz testovani.

Projekt dale obsahuje funkéni testy ovérujici spravnost parsovani realnych souborit a ko-
munikace s ovladaci zafizeni. Tyto testy soucasné slouzi jako ukazkové priklady pouziti

knihovny.

Testovani interakce s GPU hardwarem je omezeno dostupnosti fyzickych zafizeni, protoze
pro NVIDIA GPU neexistuje softwarova emulace umoznujici spousténi CUDA kerneld.
Projekt byl proto testovan vyhradné na grafické karté NVIDIA GeForce RTX 4060 Laptop

GPU zaloZené na mikroarchitektufe Ada Lovelace [77].

Build systém projektu podporuje automatické testovani na odlisSnych CPU architekturach

prostfednictvim emulatoru QEMU, pokud je nainstalovany a dostupny.

Vykonnostni benchmarky projekt nezahrnuje, protoze primarné zajistuje komunikaci s ovla-
daci zafizeni, coz vétSinou nepredstavuje vyznamnou c¢ast celkové doby béhu CUDA aplikaci
a neni kritické z hlediska vykonu. Oc¢ekavany vykonnostni profil je srovnatelny s CUDA
Driver APL
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9. Mozn4 rozs$ireni projektu

Prvnim moznym rozsifenim je podpora akcelerovaného kédovani a dekédovani videa a ob-
razka. NVIDIA GPU obsahuji dedikované jednotky NVENC (zkratka pro NVIDIA Encoder) pro
kédovani videa, NVDEC (zkratka pro NVIDIA Decoder) pro dekdédovani videa [78] a jednotku

pro akcelerované zpracovani obrazka ve formatu JPEG [79].

Druhym moznym smérem je reverzni inZenyrstvi instrukéni sady SASS na zakladé desifro-

vanych dat z nvdisasm (viz kapitola 5.2) a implementace assembleru pro ni.
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10. Zaver

Cilem této prace bylo vytvorit open-source alternativu k proprietarnimu CUDA Driver API
s vyuzitim technik reverzniho inzenyrstvi. Tohoto cile bylo dosazeno implementaci knihovny
v jazyce Zig, kterd poskytuje parsery binarnich formatd cubin a fatbin a rozhrani pro

komunikaci s NVIDIA ovladaéi zafizeni.

V ramci prace byla analyzovana Sifrovana data v binarnich souborech nastroja platformy
CUDA. Podarilo se identifikovat pouzitou desifrovaci funkci, coz umoznilo ziskat kompletni
definice CUDA-specifickych typt relokaci. Tyto definice jsou nezbytné pro spravné nacitani
cubin soubort a dosud nebyly v Zzadném open-source projektu plné pritomné. Rovnéz bylo

odvozeno inverzni zobrazeni desifrovaci funkce, které umoznuje modifikaci sifrovanych dat.

Vysledna knihovna umoziuje alokovat pamét na GPU, nacitat cubin soubory a spoustét
vypocetni kernely bez zavislosti na proprietarnim CUDA Driver APIL Projekt tak pfispiva
k hlubsimu porozuméni internim mechanismim platformy CUDA a otevirda mozZnosti pro

dalsi vyzkum a vyvoj v oblasti open-source GPGPU.
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